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基于 NTRU格上的高铁共生网络安全切换认证方案

陈永*，张冰旺，信召凤
(兰州交通大学 电子与信息工程学院，兰州 730070)

摘　　　要：针对高铁 GSM-R 无线通信系统向下一代 5G-R 网络演进过程中，共生网络垂直

切换时存在身份泄露、不具备前后向安全性和认证开销大等问题，提出了一种基于 NTRU 格上的高

铁共生网络安全切换认证方案。设计了基于 NTRU 格的双向认证机制，克服了身份信息 SUPI 明文

传输易泄露的缺点；提出基于共享密钥的哈希链加密方法，设计共享密钥生成和共生网络切换令牌

策略，实现切换认证密钥的预生成，确保了共享密钥的动态更新及前后向安全性；采用中国剩余定

理及时间戳机制实现了会话密钥的机密性，完成了共生网络的切换认证。通过 BAN 逻辑形式化理

论证明和 TAMARIN 协议仿真验证工具对所提方法进行安全性分析，结果表明：与同类方法相比，

所提方法确保了身份的匿名性和密钥前后向安全性，可有效抵抗 DoS 攻击和中间人攻击等攻击，具

有更低的切换开销，能够满足高铁共生网络安全无缝切换认证的需求。
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目前，中国高铁采用 GSM-R无线通信系统，但

GSM-R属于 2G窄带通信技术，已无法满足未来中

国高铁智能化、大带宽、多业务的发展需求[1]。5G-

R作为中国下一代高铁无线通信系统，具有大带

宽、低时延等优点 [2]。2023年 9月，随着工业和信

息化部批复 5G-R试验频率，全国范围将逐步开展

外场试验，GSM-R网络将逐步向 5G-R网络平滑演

进。从铁路专用无线通信系统长期演进过程来看，

未来将长期出现 GSM-R和 5G-R网络融合共生的

局面[3-4]。然而，高铁共生网络场景下开放的多模空

中接口及 5G-R全 IP的扁平化网络构架，使其更易

遭受篡改、假冒欺骗等安全风险 [5-6]。因此，如何保

障高铁异构共生网络之间的安全认证，对高速列车

行车安全至关重要。

在 GSM-R与 5G-R共生网络间切换认证过程

中，被指出存在身份标识泄露、难以抵抗 DoS攻

击、重放攻击、不具备前后向安全性、通信开销及

计算开销大等问题[7-9]。针对 5G-R异构网络切换认

证过程存在的安全漏洞，国内外学者展开了大量研

究。Wang等 [7] 面向铁路专用无线通信系统，设计

了一种基于无证书代理签名的垂直切换认证方案，

但其密钥参数以明文方式传输，存在密钥泄露的风

险。Cao等[8] 提出了一种基于软件定义网络 (software-

defined  network,  SDN)的用户设备 (user  equipment,

UE)隐私保护垂直切换认证方法，依据授权票证技

术实现了 UE和基站间的相互认证，但不能保证会

话密钥后向安全性。Alezabi等 [9] 提出了基于椭圆

曲线身份授权机制的垂直切换认证方案，确保了密

钥的前后向安全性，但采用明文 ID检索来匹配会

话密钥，易遭受 DoS攻击。Ma等 [10] 设计了基于非

参数检验假设的物理层和上层加密方法，实现了

5G异构网络垂直切换认证，但未能充分利用样本
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信息 ，无法处理交互作用 ，且易遭受重放攻击。

Yang等 [11] 基于 5G SDN设计了一种由 UE位置决

定的无线链路签名切换认证，实现了切换密钥的机

密性保护。Cui等[12] 提出了一种支持边缘计算的统

一垂直切换认证框架，利用基于强化学习的信任评

估机制识别非法 UE，可以抵抗中间人攻击，但无法

抵抗重放攻击。Kalia等 [13] 提出了基于逻辑回归预

测的异构网络认证方案，可抵抗伪基站的欺骗和攻

击，但对异常值较敏感，在频繁高速切换认证时，攻

击者可引入或模拟异常值欺骗逻辑回归切换认证

模型，继而引发 DoS攻击。Liu等 [14] 通过依赖于随

机数自循环加密结构的掩码验证实现切换，可有效

抵抗去同步攻击，但掩码数组自循环密钥推导方式

增加了计算开销。Divakaran等 [15] 设计了一种基于

模糊逻辑的切换认证模型，降低了垂直切换认证开

销，但存在参数阈值选择主观性的问题，且无法抵

御去同步攻击及重放攻击。Sharma等 [16] 提出了一

种移动切换链路协议，该方案基于椭圆曲线加密技

术实现了 UE跨多个集线器的切换认证，具有前后

向安全性，但无法抵抗去同步攻击。Zhou等 [17] 利

用格密码理论，设计了一种 UE隐私保护的切换认

证方案，UE通过伪随机标识符 SID与认证服务器

进行通信，保护了 UE身份隐私，可抵抗量子计算攻

击，但对随机标识符 SID未识别，攻击者可伪造大

量 SID发起对认证服务的 DoS攻击。

综上所述，针对高铁垂直切换认证中仍存在身

份泄露、不具备前后向安全性和认证开销大等问

题，本文提出了一种基于 NTRU格上的高铁共生网

络安全切换认证方案。主要工作有：①设计了基于

NTRU格的双向认证机制，通过生成临时身份信息

及时间戳确保认证消息的新鲜性，实现了列车身份

匿名性；②提出了基于共享密钥的哈希链加密方

法，设计共享密钥生成和共生网络切换令牌策略，

实现垂直切换认证的密钥预生成，以减少切换认证

开销，同时，确保了共享密钥的动态更新及会话密

钥的前后向安全性；③采用中国剩余定理密钥协商

方法及时间戳机制，确保了会话密钥的机密性，完

成垂直切换认证。通过 BAN逻辑形式化理论证明

和 TAMARIN协议仿真验证工具验证了本文所提

协议的安全性，结果表明，方案具有更高的安全性

及更低的切换开销。

 1　共生网络架构及切换认证机制

高铁共生网络是一种实现列车 UE在异构体制

网络内安全高效互联的网络体系结构，由 GSM-
R网络和 5G-R网络组成 [3-4]，如图 1所示。图中：

AuC为鉴权中心，MSC为移动交换中心，MEC为多

接入边缘计算。其中，GSM-R无线接入网采用基

站控制器  (base station controller, BSC)控制基站收

发信台 (base transceiver station, BTS)的结构。列车

UE与接入网通过空中接口传输 UE身份信息、行

车控制信令等隐私数据。GSM-R网络向 5G-R网

络演进过程中，通过 5G带宽集群通信设备 MCX实

现跨网互联，网元设备采取按线路平稳升级更新的

方法。接入控制和移动管理设备 SGSN将演进升

级为接入和移动管理服务器  (access  and  mobility
management  function，AMF)，由 AMF负责列车 UE
接入注册管理。而归属位置寄存器  (home location
register，HLR)将演进升级为鉴权服务中心 (authenti-
cation server function，AUSF)，升级后 AUSF将集成

鉴权算法，为列车 UE生成切换认证向量。
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图 1    高铁共生网络架构

Fig. 1    Architecture of high-speed railway symbiotic network
 

图 1中，列车 UE通过 GSM-R/5G-R源接入网

BTS/gNodeB向接入控制和移动管理设备 SGSN/
AMF发起入网请求 ，将鉴权和加密信息发送至

HLR/AUSF，通过身份权限互认证后 ，UE通过源

SGSN/AMF向目标 AMF/SGSN发起跨网切换请

求，并根据目标 AMF/SGSN消息响应机制与目标接

入网 gNodeB/BTS建立安全会话，从而完成高铁共

生网络垂直切换认证。GSM-R/5G-R双向切换认证

流程如下：

步骤  1　列车 UE通过接入网 BTS/gNodeB向

SGSN/AMF发起接入请求，HLR/AUSF为各通信实

体生成系统加密参数。

步骤  2　SGSN/AMF收到接入请求后，验证列

车 UE身份，若验证失败，则终止会话；否则，生成
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质询消息并发送至基站 BTS/gNodeB。

步骤 3　基站 BTS/gNodeB收到质询信息后，获

取列车 UE身份信息，并计算响应消息，来验证列

车 UE和 SGSN/AMF身份合法性。若验证失败，则

终止接入认证协议；否则，列车UE接入GSM-R/5G-R

共生网络。

步骤  4　列车 UE成功接入 GSM-R/5G-R共生

网络后，源 SGSN/AMF和目标 AMF/SGSN通过共

享密钥计算双方身份认证消息，完成身份互认证

后，进行后续切换认证阶段。

步骤  5　源 SGSN/AMF和目标 AMF/SGSN完

成身份互认证后，列车 UE计算切换认证消息并发

送至目标 gNodeB/BTS和目标 AMF/SGSN。目标

gNodeB/BTS和目标 AMF/SGSN验证列车 UE身份

合法性，若验证通过，则列车 UE完成切换认证，否

则，终止会话。

 2　本文方法

NTRU密码是一种基于格理论的环上带错学

习 (learning with errors over rings,  RLWE)问题的轻

量级公钥加密方法，基于格困难问题被证明在随机

归约下均属于 NP-hard类问题，相比于椭圆曲线加

密机制，其可抵抗量子攻击，且具有更快的计算速

度和更小的密钥长度 [18]。鉴于以上优点，本文提出

了一种基于 NTRU格的高铁共生网络垂直切换认

证方案，主要包括 5个阶段：系统初始化阶段、接入

认证阶段、共享密钥建立阶段、令牌授权过程和垂

直切换认证阶段。

 2.1　系统初始化阶段

系统初始化阶段，高速列车 UE向移动授权实

体 SGSN/AMF和认证服务器 HLR/AUSF发起入网

注册请求。HLR/AUSF生成系统加密参数，该过程

基于定义在如下 3个截尾多项式环上的 NTRU格

加密机制进行设计：

R[X] =
Z[X]

XN −1

Rp[X] =
(Z/pZ)[X]

XN −1

Rq[X] =
(Z/qZ)[X]

XN −1

（1）

式中：N、p、q 为参数集合，N 为素数；Z 为整数环；

多项式环 Rp 和 Rq 分别由多项式环 R 的系数模上

p 和 q 所得，整数 q，p 满足 q≥p。此外，HLR/AUSF

认证服务器通过 4个次数为 N−1的整系数多项式

集合{Lf, Lg, Lr, Lm}生成系统公钥和私钥。其中，记

L(d1,d2)={F∈R[X]||{i|Fi=1}|=d1，|{i|Fi=−1}|=d2}，则有


L f = L(d f ,d f −1)
Lg = L(dg,dg)
Lr = L(dr,dr)
Lm = m ∈ R[X]

（2）

式中：m 的系数位于区间 [−(p−1)/2,(p−1)/2]，且 p 为

素数。

系统初始化流程如图 2所示，步骤如下：

f −1
q,HLR/AUSF f −1

p,HLR/AUSF

f −1
q,HLR/AUSF ∗ f −1

p,HLR/AUSF ∗
∗

f −1
q,UE f −1

p,UE

步骤 1　HLR/AUSF依据 NTRU密钥体制从环

R[X]选择公共参数 {N, q, p}，以及 4个度不超过

N−1的多项式集合{Lf, Lg, Lr, Lm}。HLR/AUSF选择

2个多项式{fHLR/AUSF∈Lf, gHLR/AUSF∈Lg}，并且要求存

在 { ∈Rq[X],  ∈Rp[X]}， 且 满 足 ：

{   fHLR/AUSF≡1(mod q),    fHLR/AUSF≡

1(mod p)}。其中，“ ”为 NTRU多项式环上的卷积

乘法。若{ ,  }在环 Rq 和环 Rp 上不存在，则

重新选择原函数。

KPK
HLR/AUSF

p f −1
q,HLR/AUSFgHLR/AUSF KSK

HLR/AUSF = ( fHLR/AUSF

f −1
q,HLR/AUSF

KESK
SGSN/AMF

步骤 2　HLR/AUSF计算其公私钥对{ =

(mo d   q ) ,   ,

p )}，并为 SGSN/AMF随机选取一个加密

密钥 ，公布系统参数{N, q, p, Lf, Lg, Lr, Lm, h}。

其中，h 为哈希加密函数。

KPK
UE f −1

q,UE ∗ KPK
SGSN/AMF f −1

q,SGSN/AMF ∗
KPK

AMF/SGSN p f −1
q,AMF/SGSN∗gHLR/AUSF

步 骤  3　 HLR/AUSF选 择 3个 多 项 式 fUE∈
Lf， fSGSN/AMF∈Lf， fAMF/SGSN∈Lf， 并 计 算 相 应 的 公 钥

=p  gHLR/AUSF(mod q),  =p

gHLR/AUSF(mod q)， = (mod q)。

KPK
HLR/AUSF KPK

UE

KPK
HLR/AUSF KPK

SGSN/AMF KPK
AMF/AUSF

步骤  4　HLR/AUSF向列车 UE发送公钥信息

( , )，并分别向源SGSN/AMF和目标AMF/

SGSN发送 ( ,  ,  )。

此阶段完成后，系统各密钥参数初始化完成。
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图 2    系统初始化流程

Fig. 2    System initialization process
 

 2.2　接入认证阶段

在完成系统初始化后，列车 UE运行前，通过接

入认证协议安全接入 GSM-R/5G-R共生网络。采用

NTRU格上双向认证机制生成列车 UE伪身份，UE
通过检验带有时间戳信息的消息认证码完成与基站

BTS/gNodeB身份互认证，UE安全地接入 GSM-R/
5G-R共生网络。接入认证流程如图 3所示，具体
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步骤如下：

AAUTN
1 KPK

SGSN/AMF

MMAC
UE IID

SGSN/AMF AAUTN
2 KAAUTN

1 MMAC
UE

IID
SGSN/AMF AAUTN

1

AAUTN
2

步骤 1　UE选取随机数 rUE∈Lr，同时生成时间

戳消息 T1。计算认证信息 =rUE +SSUPI、

=h(SSUPI|| ||T1||K)和 = + ，

其中，K 为 UE与 SGSN/AMF的共享密钥。通过基

站 BTS/gNodeB发 送 信 息 M1={ ||T1|| ||

}至移动管理中心 SGSN/AMF。

AAUTN
1 f −1

p,SGSN/AMF

MXMAC
UE IID

SGSN/AMF MXMAC
UE AAUTN

2

AAUTN
1

IID
SGSN/AMF

IID
BTS/gNodeB

MMAC
SGSN/AMF IID

SGSN/AMF

EESKSGSN/AMF

EKSGSN/AMF MMAC
SGSN/AMF

步骤  2　SGSN/AMF收到消息 M1 后，计算 a=

fSGSN/AMF (mod q)和 SSUPI=  a(mod p)。依

据 SSUPI 查 询 与 对 应 UE的 共 享 密 钥 K， 并 计 算

=h(SSUPI|| ||T1||K)，验证 ?= −

K ，验证通过后，表明 SGSN/AMF收到了来自合

法UE的信息，若验证失败，则终止会话；否则，SGSN/

AMF随机选取 RRAND 和消息值有效期 VVP，并生成

时间戳信息 T2，依次计算 KSGSN/AMF=h(SSUPI|| ||

RRAND||K)、 KBTS/gNodeB=h(SSUPI|| ||KSGSN/AMF)、 消

息鉴别码 =h(SSUPI| ||T2||KSGSN/AMF)、UE

临时身份 GGUTI= (SSUPI||VVP)和参数加密信息

CUE= (RRAND||SSUPI|| ||GGUTI||KBTS/gNodeB)。

发送 M2={RRAND||T2||CUE||G
GUTI}给基站 BTS/gNodeB。

MMAC
BTS/gNodeB

IID
BTS/gNodeB

MMAC
BTS/gNodeB

步骤  3　基站 BTS/gNodeB收到消息 M2 后，从

中获取 UE临时身份信息 GGUTI，并计算 =

h(GGUTI|| ||T3||KBTS/gNodeB)。发送消息 M3={CUE||

RRAND||T3||T2|| }至 UE。

IID
SGSN/AMF MXMAC

SGSN/AMF IID
SGSN/AMF

MXMAC
SGSN/AMF MMAC

SGSN/AMF

IID
BTS/gNodeB MXMAC

BTS/gNodeB

IID
BTS/gNodeB MXMAC

BTS/gNodeB

MMAC
BTS/gNodeB

MXMAC
1 IID

BTS/gNodeB

MMAC
1

步骤 4　UE收到 M3 后，计算 KSGSN/AMF= h(S
SUPI||

||RRAND||K)和 =h(SSUPI|| ||T2||

KSGSN/AMF)。验证 ?= ，验证通过，则

表明 UE成功认证 SGSN/AMF身份。此时，UE计算

KBTS/gNodeB=h(SSUPI|| ||KSGSN/AMF)和 =

h(GGUTI|| ||T3||KBTS/gNodeB)。 验 证 ?=

，验证通过，表明 UE成功认证基站 BTS/

gNodeB身份。此时，计算 =h(GGUTI|| ||

T4||KBTS/gNodeB),发送消息 M4={ ||T4}给基站 BTS/

gNodeB。

MXMAC
1 IID

BTS/gNodeB MXMAC
1

MMAC
1

步骤  5　基站 BTS/gNodeB收到 M4 后 ，计算

=h(GGUTI|| ||T4||KBTS/gNodeB)，验证 ?=

，验证通过，表明基站 BTS/gNodeB成功认证

UE身份。

此阶段完成后，列车 UE、基站 BTS/gNodeB和

移动管理中心 SGSN/AMF完成身份互认证，UE和

基站 BTS/gNodeB基于协商的密钥 KBTS/gNodeB 实现接

入层通信，UE成功接入 GSM-R/5G-R共生网络。

 2.3　共享密钥建立阶段

在完成接入认证阶段后，进一步设计了共享密

钥建立阶段。为了解决现有高铁共生网络垂直切

换认证中，源 SGSN/AMF与目标 AMF/SGSN之间

存在的共享密钥长期不更新，无法保证列车 UE与

目标 AMF/SGSN间建立会话密钥安全性的问题，在

生成共享密钥之前 ，源 SGSN/AMF与目标 AMF/

SGSN应完成相互身份认证。共享密钥建立流程如

图 4所示，具体步骤如下：

∗KPK
AMF/SGSN

Lm,AMF/SGSN Lm,AMF/SGSN∗KPK
HLR/AUSF

IRID
SGSN/AMF KPK

SGSN/AMF ∗KPK
HLR/AUSF ⊕

IID
SGSN/AMF IYID

SGSN/AMF IID
SGSN/AMF⊕

IRID
SGSN/AMF IYID

SGSN/AMF

步骤  1　源 SGSN/AMF选取 Lm,SGSN/AMF∈Lm 和

随 机 多 项 式 r， 并 计 算 RSGSN/AMF=p(r )+

(mod q)，YSGSN/AMF= (mod q)，

身份匿名 =h( ||Lm,SGSN/AMF )

， =h( YSGSN/AMF)。源 SGSN/

AMF将 {RSGSN/AMF， ， }发送到目标

AMF/SGSN。

∗KPK
SGSN/AMF

∗KPK
HLR/AUSF IRID

AMF/SGSN KPK
AMF/SGSN

∗KPK
HLR/AUSF ⊕IID

AMF/SGSN IYID
AMF/SGSN IID

AMF/SGSN

IRID
AMF/SGSN

IYID
AMF/SGSN

步骤 2　目标AMF/SGSN选取Lm,AMF/SGSN∈Lm，并计

算RAMF/SGSN=p(r )+Lm,AMF/SGSN(mod q)，YAMF/SGSN=

Lm,AMF/SGSN (mod q)， =h( ||

LAMF/SGSN ) ， =h( ||

YAMF/SGSN)。目标 AMF/SGSN将 {RAMF/SGSN， ，

}发送到源 SGSN/AMF。

IRID
AMF/SGSN IYID

AMF/SGSN f −1
q,SGSN/AMF

步骤  3　源 SGSN/AMF接收到消息{RAMF/SGSN，

， }后 ，应用私钥    解密

 

发起接入认证消息

验证MXMAC
SGSN/AMF?=

MMAC
SGSN/AMF, 

MXMAC
BTS/gNodeB?=

MMAC
BTS/gNodeB, 

计算MXMAC
1 =

h(GGUTI||IID
BTS/gNodeB||

T4||KBTS/gNodeB)

计算MXMAC
UE =h(SSUPI||IID

SGSN/AMF||

T1||K), 验证MXMAC
UE ?=AAUTN

2 −
K AAUTN

1

计算MMAC
BTS/gNodeB=

h(GGUTI|IID
BTS/gNodeB||

T3||KBTS/gNodeB)

M1={IID
SGSN/AMF||T1||A

AUTN
1 ||AAUTN

2 } M2={RRAND||T2||CUE||GGUTI}

计算MXMAC
1 =h(GGUTI||

IID
BTS/gNodeB||T4||

KBTS/gNodeB), 

验证MXMAC
1 ?=

MMAC
1

M3={CUE||RRAND||T3||T2||M
MAC
BTS/gNodeB}

M4={MMAC
1 ||T4}

BTS/gNodeBSGSN/AMFUE

图 3    接入认证流程

Fig. 3    Access authentication process
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RAMF/SGSN 获得 Lm,AMF/SGSN。

IXID
AMF/SGSN

KPK
AMF/SGSN ∗KPK

HLR/AUSF ⊕ IRID
AMF/SGSN IXY

AMF/SGSN

∗KPK
HLR/AUSF IXYID

AMF/SGSN IID
AMF/SGSN

IXYID
AMF/SGSN IYID

AMF/SGSN

步 骤  4　 源 SGSN/AMF计 算 =

h( ||Lm,AMF/SGSN ) ， =

Lm,AMF/SGSN (mod  q),  =H( ||

YAMF/SGSN)，验证 ?= ，验证通过，则表

明源 SGSN/AMF成功认证目标 AMF/SGSN身份。

IRID
SGSN/AMF IYID

SGSN/AMF f −1
q,AMF/SGSN

步骤 5　目标 AMF/SGSN接收到消息{RSGSN/AMF，

， }后 ， 应 用 私 钥 解 密

RSGSN/AMF 获得 Lm,SGSN/AMF。

IXID
SGSN/AMF

KPK
SGSN/AMF ∗KPK

HLR/AUSF ⊕ IRID
SGSN/AMF IXY

SGSN/AMF

∗KPK
HLR/AUSF IXYID

SGSN/AMF IID
SGSN/AMF

IXYID
SGSN/AMF IYID

SGSN/AMF

步 骤  6　 目 标 AMF/SGSN计 算 =

h( ||Lm,SGSN/AMF ) ， =

Lm,SGSN/AMF (mod  q),  =h( ||

YSGSN/AMF)，验证 ?= ，验证通过，则表

明目标 AMF/SGSN成功认证源 SGSN/AMF身份。

KPK
HLR/AUSF

步骤  7　源 SGSN/AMF和目标 AMF/SGSN分

别计算协商出共享密钥 KSA=h( ||Lm,SGSN/AMF||

LAMF/SGSN)。
此阶段完成后 ，源 SGSN/AMF和目标 AMF/

SGSN完成身份互认证，并成功建立共享密钥 KSA，

实现了密钥的动态更新，为后续令牌授权过程提供

安全保障。

 2.4　令牌授权过程

UE完成接入认证后，需提前向共生网络请求

切换令牌。依据列车 UE行车路线可预测性，设计

了基于共享密钥的哈希链鉴权令牌授权策略，保证

了会话密钥的前后向安全性，目标 AMF/SGSN为 UE
生成授权令牌，使其能够快速与目标 AMF/SGSN下

辖的目标基站 gNode/BTS建立会话密钥，进行后

续安全通话。令牌授权流程如图 5所示，具体步

骤如下：

EKSA

步骤  1　UE安全接入 GSM-R/5G-R共生网络

后，源 SGSN/AMF使用共享密钥 KSA 加密消息 M5=
(GGUTI)，并将其发送至目标 AMF/SGSN。

Ksk
AMF/SGSN

IID
AMF/SGSN Ksk

gNodeB/BTS

IID
gNodeB/BTS

T TOKEN
AMF/SGSN

X′1 Ksk
AMF/SGSN VVP

AMF/SGSN X′2 Ksk
gNodeB/BTS VVP

gNodeB/BTS

步 骤  2　 目 标 AMF/SGSN收 到 加 密 消 息

M5 后，利用共享密钥 KSA 解密消息得到 GGUTI。随

机选取 rAMF/SGSN、rgNodeB/BTS，计算会话密钥 =

h(rAMF/SGSN||G
GUTI|| )、 =h(rgNodeB/BTS||

GGUTI|| )， 计 算 x=KAMF/SGSNKgNodeB/BTS、 X1=

KAMF/SGSN 和 X2=KgNodeB/BTS，计算令牌消息 =

X( || )+ X( || )

(mod x)。
VVP

AMF/SGSN

VVP
gNodeB/BTS

T TOKEN
AMF/SGSN

步骤 3　目标AMF/SGSN将消息 M6={ ||

||rAMF/SGSN||rgNodeB/AMF}经源 SGSN/AMF发送

至 UE。将消息 M7={ ||GGUTI}发送至共生网

络下的目标 gNodeB/BTS。
此阶段完成后，通过消息令牌策略，既实现了

有效的会话密钥预生成/预分发，又保证了密钥的前

向/后向安全性。

 

{RSGSN/AMF，I
RID
SGSN/AMF，I

YID
SGSN/AMF}计算RSGSN/AMF，YSGSN/ AMF

，

I
RID
SGSN/AMF，I

YID
SGSN/AMF

{RAMF/SGSN，I
RID
AMF/SGSN，I

YID
AMF/SGSN}

AMF/SGSNSGSN/AMF

计算RAMF/SGSN，
YAMF/ SGSN，I

RID
AMF/SGSN，，

I
YID
AMF/SGSN

计算IXID
AMF/SGSN，I

XY
AMF/ SGSN，

I
XYID
AMF/SGSN，

验证IXYID
AMF/ SGSN? =IYID

AMF/SGSN

计算IXID
SGSN/AMF，

I
XY
SGSN/AMF，I

XYID
SGSN/AMF，

验证IXYID
SGSN/AMF?=

I
YID
SGSN/AMF

协商共享密钥
KSA=h(KPK

HLR /AUSF ||

Lm,SGSN/AMF||LAMF/SGSN)

KSA=h(KPK
HLR /AUSF ||

Lm,SGSN/AMF||LAMF/SGSN)

图 4    共享密钥建立流程

Fig. 4    Shared key establishment process

 

计算K sk
AMF/SGSN、

K
sk
gNodeB/BTS、x=

KAMF/SGSNKgNodeB/BTS、
X1=KAMF/SGSN、X2=

KgNodeB/BTS和令牌
T

TOKEN
AMF/SGSN 

M5=EKSA
(GGUTI)

加密消息EKSA
(GGUTI)

gNodeB/BTS AMF/SGSNSGSN/AMFUE

M6={VVP
AMF/SGSN||VVP

gNodeB/BTS||rAMF/SGSN||rgNodeB/AMF}

M7={TTOKEN
AMF/SGSN||GGUTI}获得令牌消息

和列车伪身份

获得切换
认证参数

图 5    令牌授权流程

Fig. 5    Token authorization process
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 2.5　垂直切换认证阶段

VVP
AMF/SGSN VVP

gNodeB/BTS

在垂直切换认证阶段，UE、目标 gNodeB/BTS
和目标 AMF/SGSN通过基于中国剩余定理的密钥协

商机制获得会话密钥，来实现密钥的机密性。由

于列车 UE提前获取了目标 AMF/SGSN生成的

{ || ||rAMF/SGSN||rgNodeB/AMF}，可以实现

共生网络环境下的快速垂直切换认证。垂直切换

认证流程如图 6所示，具体步骤如下：

Ksk
AMF/SGSN

IID
AMF/SGSN Ksk

gNodeB/BTS IID
gNodeB/BTS

MMAC
UE,gNodeB/BTS VVP

gNodB/BTS Ksk
gNodeB/BTS

MMAC
UE,AMF/SGSN VVP

AMF/SGSN Ksk
AMF/SGSN

MMAC
UE,gNodeB/BTS MMAC

UE,AMF/SGSN

步骤 1　UE计算密钥 =h(rAMF/SGSN||G
GUTI||

)、 =h(rgNodeB/BTS||G
GUTI|| )、消息

认证码 =h(T1|| ||GGUTI|| )、

=h(T1|| ||GGUTI|| )， 发 送

消 息 M8={T1||G
GUTI|| || }至 目

标 gNodeB/BTS。

T TOKEN
AMF/SGSN MXMAC

UE,gNodeB/BTS

VVP
gNodB/BTS Ksk

gNodeB/BTS MXMAC
UE,gNodeB/BTS

MMAC
UE,gNodeB/BTS

步骤  2　目标 gNodeB/BTS收到消息 M8 后，依

据 GGUTI 对应令牌消息 ，计算 =

h(T1|| ||GGUTI|| )，验证 ?=

，以及时间戳消息 T1 新鲜性，若验证失

败，终止会话；否则，证明消息 M8 来自合法 UE，获

Ksk
gNodeB/BTS VVP

gNodeB/BTS T TOKEN
gNodeB/BTS

MMAC
UE,AMF/SGSN

取 ( || )= (mod KgNodeB/BTS)，

同时将消息 M9={T1||G
GUTI|| }发送至目标

AMF/SGSN。

T TOKEN
AMF/SGSN

Ksk
AMF/SGSN VVP

AMF/SGSN T TOKEN
AMF/SGSN

MXMAC
UE,AMF/SGSN MMAC

UE,AMF/SGSN

VVP
AMF/SGSN VVP

gNodB/BTS Ksk
AMF/SGSN Ksk

gNodeB/BTS

步骤 3　目标 AMF/SGSN收到消息 M9 后，依据

GGUTI 确定与对应 UE的令牌消息 ，计算消

息 ( || )= (mod KAMF/SGSN)。验

证 ?= ，若验证成功，表明目

标 AMF/MSC收到来自合法 UE，此时计算 M MAC′=

h(T2|| || ||GGUTI|| || )，

发送消息 M10={T2||M
 MAC′}至 UE。

Ksk
gNodeB/BTS Ksk

AMF/SGSN

步骤 4　UE收到消息 M10 后，验证时间戳消息

T2 新鲜性及 M XMAC ′?=M MAC ′，若不通过，则结束会

话；否则，使用密钥 、 进行后续

UE和目标 gNodeB/BTS、UE和目标 AMF/SGSN间

安全会话。

上述流程完成后，UE通过源 SGSN/AMF成功

接入目标 AMF/SGSN，实现了 UE与目标 gNodeB/
BTS、目标 AMF/SGSN间身份互认证，从而完成了

高铁共生网络下的切换安全认证。
 
 

M
XMAC
UE,gNodeB/BTS=

h(T1||V
VP
gNodB/BTS||

G
GUTI ||K sk

gNodeB/BTS)，
验证MXMAC

UE,gNodeB/BTS?=

M
MAC
UE,gNodeB/ BTS，

以及时间戳消息
T1新鲜性

(K sk
AMF/SGSN||VVP

AMF/SGSN)=

T
TOKEN
AMF/ SGSN(mod KAMF/SGSN)。

验证MXMAC
UE,AMF/SGSN?=

M
MAC
UE,AMF/SGSN

M8={T1||G
GUTI ||MMAC ||

M
MAC
UE,AMF/SGSN}

M9={T1||G
GUT I||MMAC

UE,AMF/SGSN}
K

sk
AMF/SGSN=h(rAMF/ SGSN ||

G
GUTI ||IIDAMF/ SGSN)、

K
sk
gNodeB/BTS=h(rgNodeB/BTS ||

G
GUTI ||IIDgNodeB/BTS)、
M

MAC
UE,gNodeB/BTS=

h(T1||V
VP
gNodB/BTS|| 

G
GUTI ||K sk

gNodeB/BTS)、
M

MAC
UE,AMF/SGSN=h(T1|| 

V
VP
AMF/SGSN||GGUTI ||K sk

AMF/SGSN)

M
MAC ′=h(T2||V

VP
AMF/SGSN|| 

V
VP
gNodB/BTS||GGUT I||K sk

AMF/ SGSN||

K
sk
gNodeB/BTS)

M10={T2||M
MAC ′}验证时间戳消息T2新鲜性及

M
XMAC′?=MMAC ′

UE gNodeB/BTS AMF/SGSN

UE,gNodeB/BTS

图 6    垂直切换认证流程

Fig. 6    Vertical handover authentication process
 

 3　安全性分析

为验证本文方法的正确性，分别采取 BAN逻

辑形式化理论证明和 TAMARIN协议仿真工具验

证的方法对所提协议进行安全性证明。

 3.1　BAN逻辑形式化理论证明

为验证本文方法的正确性，采用 BAN逻辑的

方法对本文方法进行逻辑分析验证 [19]。本文方法

验证过程分为定义推理规则、拟实现安全目标、理

想化协议模型和正确性验证等 4个阶段。

1） 定义推理规则。为分析所提协议正确性，给

出以下逻辑推理规则：

① 消息含义规则。

P| ≡ Q
K←→ P,P ◁ {Xm}K

P| ≡ Q| ∼ Xm

{Xm}K

如果 P 信任通信实体 P 和 Q 之间的共享密钥

K，且 P 接收到由 K 加密的消息 ，则 P 信任

Q 曾发送过消息 Xm。

② 暂时验证规则。

P| ≡ #(Xm),P| ≡ Q| ∼ Xm

P| ≡ Q| ≡ Xm

如果 P 信任消息 Xm 是新鲜的 ，并且 P 信任

Q 已经发送过消息 Xm，则 P 信任 Xm。

③ 管辖规则。

P| ≡ Q| ⇒ Xm,P| ≡ Q| ≡ Xm

P| ≡ Xm
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如果 P 信任 Q 对 Xm 有管辖权 ，并且 P 信任

Q 信任 Xm，则 P 信任消息 Xm。

④ 新鲜度规则。

P| ≡ #(Xm)
P| ≡ #(Xm,Ym)

如果 P 信任 Xm 是新鲜的，则 P 信任 (Xm,Ym)是
新鲜的。

⑤ 信任规则。

P| ≡ (Xm,Ym)
P| ≡ Xm

，
P| ≡ Xm,P| ≡ Ym

P| ≡ (Xm,Ym)

如果 P 信任 Xm 和 Ym 的消息 (Xm,Ym)集合 ，则

P 信任每个单独的消息。

⑥ 会话密钥规则。

P| ≡ #(K),P| ≡ Q| ≡ Xm

P| ≡ P
K←→ Q

P
K←→ Q

如果 P 信任共享密钥 K 是新鲜的，并且 P 也信

任 Q 信任消息 Xm，则 P 信任 。

⑦ 接收规则。

P ◁ (Xm,Ym)
P ◁ Xm

,
P| ≡ P

K←→ Q,P ◁ {Xm}K
P ◁ Xm

如果 P 接收到一条消息，并且 P 知道关于该消

息的相关密钥，则 P 接收该消息的组成部分。

2） 拟实现安全目标。定义接入认证阶段和垂

直切换认证阶段需要达到的安全目标如下：

G1 : UUE| ≡ IID
BTS/gNodeB

G2 : UUE| ≡ IID
SGSN/AMF

G3 : BBTS/gNodeB| ≡ UUE

G4 : S SGSN/AMF| ≡ UUE

G5 : BBTS/gNodeB| ≡ BBTS/gNodeB
KBTS/gNodeB←−−−−−→ UUE

G6 : ggNodeB/BTS| ≡ ggNodeB/BTS

Ksk
gNodeB/BTS←−−−−−→ UUE

G7 : AAMF/SGSN| ≡ AAMF/SGSN

Ksk
AMF/SGSN←−−−−→ UUE

Ksk
gNodeB/BTS

Ksk
pAMF/gNodeB

其中，目标 G1、G2 分别表示 UE信任基站 BTS/
gNodeB身份、UE信任移动授权服务器 SGSN/AMF
身份；目标 G3、G4 分别表示 BTS/gNodeB信任 UE
身份、SGSN/AMF信任 UE身份；目标 G5 表示 BTS/
gNodeB信任 BTS/gNodeB和 UE之间的会话密钥

KBTS/gNodeB，意味着 UE成功接入共生网络 GSM-R/5G-
R； 目 标 G6、 G7 分 别 表 示 目 标 gNodeB/BTS信 任

gNodeB/BTS和 UE之间的会话密钥 ，目

标 AMF/SGSN信任 AMF/SGSN和 UE之间的会话

密钥 ，表明 UE成功完成垂直切换认证。

3） 理想化协议模型。对接入认证阶段和垂直

切换认证阶段的通信流程及通信实体UE、BTS/gNodeB
和 SGSN/AMF进行描述。将实际的交互信息转化

为 BAN逻辑所能识别的公式，定义如下：

S 1 : UUE→ S SGSN/AMF

S SGSN/AMF ◁ {IID
SGSN/AMF ∥ T1 ∥ AAUTH

1 ∥ AAUTH
2 }

S 2 : S SGSN/AMF→ BBTS/gNodeB

BBTS/gNodeB ◁ {RRAND||T2||VVP||GGUTI}
S 3 : BBTS/gNodeB→ UUE

UUE ◁ {CUE||RRAND||T3||T2||MMAC
BTS/gNodeB}

S 4 : UUE→ BBTS/gNodeB

BBTS/gNodeB ◁ {MMAC
1 ||T4}

S 5 : S SGSN/AMF→ AAMF/SGSN

AAMF/SGSN ◁ {EKSA

(
GGUTI

)
}

S 6 : AAMF/SGSN→ UUE

UUE ◁ {VVP
AMF/SGSN||VVP

gNodeB/BTS||rAMF/SGSN||rgNodeB/AMF}
S 7 : AAMF/SGSN→ ggNodeB/BTS

ggNodeB/BTS ◁ {T TOKEN
AMF/SGSN||GGUTI}

S 8 : UUE→ ggNodeB/BTS

ggNodeB/BTS ◁ {T1||GGUTI||MMAC
UE,gNodeB/BTS||

MMAC
UE,AMF/SGSN}

S 9 : ggNodeB/BTS→ AAMF/SGSN

AAMF/SGSN ◁ {T1||GGUTI||MMAC
UE,AMF/SGSN}

S 10 : AAMF/SGSN→ UUE

UUE ◁ {T2||MMAC′ }

对通信实体 UE、BTS/gNodeB和 SGSN/AMF的

状态描述如下：

A1 : UUE ◁ S SUPI

A2 : UUE| ≡GGUTI

A3 : S SGSN/AMF| ≡ #(T1)

A4 : S SGSN/AMF| ≡ #(IID
SGSN/AMF)

A5 : BBTS/gNodeB| ≡ UUE| ⇒ BBTS/gNodeB
KBTS/gNodeB←−−−−−→ UUE

A6 : UUE| ≡ UUE| ⇒ UUE
KBTS/gNodeB←−−−−−→ BBTS/gNodeB

A7 : UUE| ≡ #(T2||T3)

A8 : S SGSN/AMF| ≡ S SGSN/AMF
KSA←→ AAMF/SGSN

A9 : BBTS/gNodeB| ≡ #(T4)

A10 : BBTS/gNodeB| ≡ UUE| ⇒ BBTS/gNodeB
KBTS/gNodeB←−−−−−→ UUE

A11 : BBTS/gNodeB| ≡ (S SGSN/AMF| ⇒

BBTS/gNodeB
KBTS/gNodeB←−−−−−→ UUE)

A12 : UUE| ≡ #(VVP
AMF/SGSN||VVP

gNodeB/BTS)

A13 : AAMF/SGSN| ≡ UUE| ⇒ UUE

Ksk
AMF/SGSN←−−−−→ AAMF/SGSN

A14 : ggNodeB/BTS| ≡ UUE| ⇒ UUE

Ksk
BTS/gNode←−−−−→ ggNodeB/BTS

4） 正确性验证。完成协议模型建立后，根据

BAN逻辑推理规则证明待验证安全目标 G1～G7，

证明如下。

由 S1 和 A1 及消息含义规则可得

UUE|≡BBTS/gNodeB
KBTS/gNodeB←−−−−−→ UUE,UUE ◁ {IID

BTS/gNodeB}KBTS/gNodeB

UUE| ≡ BBTS/gNodeB| ∼ IID
BTS/gNodeB

（3）

由 S2、S3 和 A2 及暂时验证规则和新鲜度规则

1082 北  京  航  空  航  天  大  学  学  报 2026 年



可得

S SGSN/AMF| ≡ UUE| ∼ {RRAND ∥ T2 ∥CUE ∥GGUTI} （4）

由式 (3)、式 (4)、A4 及接受规则可得

{
UUE| ≡ IID

BTS/gNodeB

UUE| ≡ IID
SGSN/AMF

（5）

由 S4、A5 及信任规则可得

BBTS/gNodeB| ≡ #(MMAC||T4),BBTS/gNodeB| ≡ UUE| ∼ (MMAC||T4)
BBTS/gNodeB| ≡ UUE| ≡ (MMAC||T4)

（6）

由式 (5)、式 (6)、S5 及暂时验证规则可得{
BBTS/gNodeB| ≡ UUE

S SGSN/AMF| ≡ UUE

（7）

BBTS/gNodeB| ≡ S SGSN/AMF| ∼ {KBTS/gNodeB||GGUTI} （8）

由式 (8)、S5、A6 及会话密钥规则可得

UUE| ≡ #(KBTS/gNodeB),UUE| ≡ BBTS/gNodeB| ≡GGUTI

UUE| ≡ UUE
KBTS/gNodeB←−−−−−→ BBTS/gNodeB

（9）

S SGSN/AMF| ≡ BBTS/gNodeB
KBTS/gNodeB←−−−−−→ UUE （10）

由式 (9)、式 (10)及接收规则可得

BBTS/gNodeB| ≡ BBTS/gNodeB
KBTS/gNodeB←−−−−−→ UUE （11）

由 S6、S7、A7、A8 及管辖规则可得

ggNodeB/BTS| ≡ UUE| ⇒ (VVP),ggNodeB/BTS| ≡ UUE| ≡ (VVP)
ggNodeB/BTS| ≡ (VVP)

（12）

由式 (12)、S8、A9、A10 及消息含义规则可得

UUE| ≡ ggNodeB/BTS

Ksk
gNodeB/BTS←−−−−−→ UUE,UUE ◁ {VVP}Ksk

gNodeB/BTS

UUE| ≡ ggNodeB/BTS| ∼ VVP

（13）

UUE| ≡ UUE| ≡ ggNodeB/BTS| ∼ {Ksk
gNodeB/BTS} （14）

由式 (13)、式 (12)、A11、A12 及会话密钥规则

可得

ggNodeB/BTS| ≡ ggNodeB/BTS

Ksk
gNodeB/BTS←−−−−−→ UUE （15）

由 S9、M10、A13、A14 及管辖规则可得

AAMF/SGSN| ≡ UUE| ⇒ (MMAC′ ),AAMF/SGSN| ≡ UUE| ≡ (MMAC′ )
AAMF/SGSN| ≡ (MMAC′ )

（16）

UUE| ≡ UUE| ≡ AAMF/SGSN| ∼ {Ksk
AMF/SGSN} （17）

由式 (16)、式 (17)及会话密钥规则可得

AAMF/SGSN| ≡ AAMF/SGSN

Ksk
AMF/SGSN←−−−−→ UUE （18）

Ksk
gNodeB/BTS

Ksk
AMF/gNodeB

综合式 (5)、式 (7)、式 (11)、式 (15)和式 (18)可
知，待验证安全目标 G1～G7 验证通过。其中，式 (5)
和 式 (7)表 明 UE、 BTS/gNodeB和 SGSN/AMF完

成身份互认证。式 (11)表明 UE与 BTS/gNodeB安

全地协商密钥 KBTS/gNodeB 用于后续通信，UE成功接

入 GSM-R/5G-R共生网络。式 (15)和式 (18)分别

表明目标 gNodeB/BTS和 UE之间成功建立会话密

钥 、目标 AMF/SGSN和 UE之间的成功

建立会话密钥 ，UE成功完成切换认证。

通过上述 BAN逻辑理论安全目标的证明，验

证了本文方法的安全性。

 3.2　基于 TAMARIN协议仿真工具验证

为 进 一 步 验 证 本 文 方 案 的 正 确 性 ， 采 用

TAMARIN协议仿真工具来验证方法的安全性。

TAMARIN是自动验证工具，支持异或操作和多种

加密原语，可以对协议进行安全性分析[20]。TAMARIN
验证过程是对密码协议中需要验证的安全属性用

lemma引理的方式进行定义，当协议具备所定义的

Ksk
AMF/SGSN

安全属性时，输出结果为 verified，不具备安全性时

为 unverified。使用 TAMARIN工具对本文方案进

行规范化并定义所要验证的安全属性，经 Spthy语

言建模后，基于 Dolev-Yao攻击模型[21]，对上述引理

施加可能的攻击，采用 TAMARIN工具执行后，验

证结果如图 7所示。可以看出，所有待验证属性均

为 verified，表明本文方案安全性验证通过。结果

①表明 UE身份信息 SUPI保密性得到验证，可以

防止身份伪造和重放攻击。结果②表明源基站

BTS/gNodeB和目标基站 gNodeB/BTS身份信息具

备保密性。结果③表明 UE与目标 AMF/SGAN间

会话密钥 具有保密性，且具有实时更新的

特性，实现了会话密钥的前后安全性。结果④表明
 

图 7    协议安全性验证结果

Fig. 7    Protocal security verification results
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Ksk
gNodeB/BTSUE和目标 gNodeB/BTS间会话密钥 具备

保密性，保证了认证消息仅可由合法 UE和目标

gNodeB/BTS生成，可抵抗重放攻击。结果⑤表明

UE和 BTS/gNodeB、UE和 SGSN/AMF间实现了身

份互认证，可抵抗中间人攻击。

综上，从BAN逻辑形式化理论证明和 TAMARIN
协议仿真工具验证可知，本文方案实现了 SUPI身
份信息匿名性，可防止身份伪造、抵抗重放攻击；此

外，在共生网络垂直切换过程中，实现了密钥前后

向安全性，并可抵抗中间人攻击等。

 4　性能分析

 4.1　安全性分析对比

进行安全性能比较，主要从 SUPI身份保密性、

UE、BTS/gNodeB和 SGSN/AMF身份互认证、会话

密钥保密性、前后向安全性、可追踪性、抗重放攻

击、抗量子计算攻击、抗 DoS攻击及抗中间人攻击

等安全性进行分析对比，比较结果如表 1所示。

从表 1可以看出，文献 [8]使用了票据授权机

制，UE和目标基站/服务器之间可以基于先前访问

的源基站/服务器生成的凭证票据完成协议实体间

身份认证和密钥协商，保护了 UE身份隐私，该方法

通过随机数和 SEQ计数机制，可以抵抗重放攻击和

中间人攻击，但不具备会话密钥的后向安全性，攻

击者可通过截获先前认证票据推演后续通话密钥，

继而发起攻击，导致会话密钥泄露。文献 [9]通过

计数器和随机数规则，实现了 UE和认证服务器间

身份互认证，可抵抗中间人攻击，但 ID检索号以明

AAUTN
1

KPK
SGSN/AMF

文方式传输，易被攻击者截获，导致 UE身份信息泄

露，继而发起 DoS攻击；同时，该方法基于椭圆曲线

加密机制，无法抵抗量子计算攻击。文献 [14]依据

掩码数组的密钥推导方式，保证了密钥的前后向安

全性，但不满足可追溯性，无法实时追踪恶意用户

攻击行为；同时，该方法采用了 AES对称加密协

议，无法抵抗量子计算攻击。文献 [16]基于椭圆曲

线加密技术实现了 UE跨多个集线器的切换认证，

通过密钥衍生技术生成会话密钥 ，中间密钥由

Diffie-Hellman密钥交换算法生成，确保了密钥的前

后向安全性，但无法抵抗重放攻击和量子计算攻

击。文献 [17]利用格密码理论，设计了一种有条件

UE隐私保护的切换认证方案，UE通过伪随机标识

符 SID保护了 UE身份隐私，该方法通过格密码密

钥协商机制，可抵抗量子计算攻击，但会话密钥

的生成依赖于 SID的随机性，缺乏对 SID识别策

略，攻击者可伪造大量 SID发起对认证服务的 DoS
攻 击 。 本 文 方 案 中 ， UE通 过 认 证 消 息 =
rUE  +SSUPI 及临时身份 GGUTI 传输 UE身份信

息 SSUPI，保护了 UE身份隐私，而且通信实体间通过

互相验证带有伪身份 GGUTI 和时间戳消息的 MMAC

认证码实现了身份互认证，可抵抗中间人攻击及重

放攻击，并设计了切换认证令牌授权策略，保证了

会话密钥的前后向安全性；此外，本文方法采用了

基于多项式环上的最近、最短向量问题的 NTRU加

密算法加密协议中变量和认证消息，可抵抗量子计

算攻击 [18]。综合安全性对比分析后，相较于同类方

法，本文方法具有更高的安全性。
 
 

表 1    安全性能对比

Table 1    Safety performance comparison

方案对比 SUPI身份保密性 身份互认证 密钥前/后向安全性 可追踪性 抗重放攻击 抗DoS攻击 抗量子计算攻击 抗中间人攻击

文献[8] √ √ × √ √ √ × √

文献[9] × √ √ √ √ × × √

文献[14] √ √ √ × × × × √

文献[16] √ √ √ √ × √ × √

文献[17] √ × √ √ √ × √ ×

本文方法 √ √ √ √ √ √ √ √

　注：“√”表示满足相应安全属性，“×”表示不满足相应安全属性。
 

 4.2　计算开销与通信开销对比

在完成安全性能比较后，进一步进行通信与计

算开销比较。其中，通信开销指计算各个通信实体

之间比特信息交互总量，在计算开销方面，主要列

举了单向哈希运算耗时 THASH、对称加解密耗时 TS、

模指数运算耗时 TM、椭圆曲线点积运算耗时 TECC、

椭圆曲线点加运算耗时 TA、NTRU加密耗时 TNE、

NTRU解密耗时 TND、NTRU模乘运算耗时 TNM。比

较结果如表 2所示。可知，文献 [9,14]虽不涉及接

入认证阶段，但 2种方法分别通过公钥随机数和身

份检索规则、掩码阵列机制生成切换认证信息，过

程涉及复杂的椭圆曲线点积、点加运算，造成方法

切换认证耗时较高。文献 [8]采取公钥票据授权机

制，通过椭圆曲线加密机制批量生成会话密钥和加

密票据，且需额外认证票据 ID，带来了较高的切换

认证耗时。文献 [16]采用密钥衍生技术来提前传
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递中间密钥，相较于文献 [9]，降低了一定的切换认

证耗时，但中间密钥和参数信息由椭圆曲线密钥交

换算法生成，仍存在较大的通信开销。文献 [17]基
于格的认证方法，在 6类方法中总耗时较小，这是

因为该方法在接入认证阶段采取了 NTRU算法保

护 UE身份隐私，但在切换认证过程中需重复执行

加密算法传递伪身份 SID，因此，切换认证耗时高于

本文方法。本文方法在 6种方法中总耗时最小，这

是由于在接入认证阶段引入了高效的 NTRU算法

生成 UE临时身份，仅需列车首次接入共生网络时

执行一次，同时，在垂直切换认证过程中，通过哈希

操作和中国剩余定理生成切换认证令牌，实现了会

话密钥的预生成，减少了通信总耗时。

Ksk
gNodeB/BTS ksk

gNodeB/BTS

列车在高铁共生网络沿线运行中，将会频繁发

生垂直切换，为了更清晰地得到 6种方案的认证执

行效率关系，给出了各方案切换认证次数与通信开

销和计算开销关系，如图 8和图 9所示。可以看

出，整体上，不同方法的通信开销和计算开销均随

着切换认证次数的增加而呈现增加的趋势。图 8
中，文献 [14]采用自循环加密结构及 AES加密算

法，给计算资源受限的列车 UE带来了较高的通信

开销。文献 [8]采用票据授权技术批量生成会话密

钥，在切换认证次数较少时，通信开销优于本文方

法，但随着切换认证次数增加，本地密钥消耗殆尽，

需重新执行切换认证协议，带来了更高的通信开

销，且不具备密钥后向安全性，无法抵抗量子计算

攻击。图 8和图 9中，本文方案切换认证耗时较其

他同类方案最低，这是由于在接入认证中引入了高

效的 NTRU算法，通过中国剩余定理和哈希加密实

现了认证参数及密钥预生成，当切换发生时，UE和

SGSN/AMF通过预分发的参数计算认证码 MAC以

会话密钥 ，因此，直接发送由 计

算的MAC即可快速保证完成切换认证。

综上，本文方案具有较高的安全性，同时也具

备较高的认证效率，能够满足 GSM-R/5G-R共生网

络切换认证高安全和实时性的要求。然而，高铁共

生网络场景复杂，还涉及诸多设备与设备之间的端

到端认证通信安全，本文所提基于 NTRU格上的切

换认证方案仅考虑了列车与基站之间的认证问题，

未涉及大量的接入终端设备，后续将进一步结合基

于区块链共识技术来增强共生网络的设备间安

全性。

 5　结　论

1） 设计 NTRU格上双向认证机制和哈希操作

生成临时身份信息，完成共生网络初始接入认证，

实现了列车身份匿名性，可有效抵抗重放攻击。

2） 基于共享密钥的哈希链加密方法，设计了共

 

表 2    通信开销及计算开销对比

Table 2    Comparison of communication overhead and computing overhead

方案 UE通信量/bit 核心网通信量/bit 总通信量/bit 预认证耗时/ms 切换认证耗时/ms 总耗时/ms

文献[8] 863 2 302 2 965 15THASH+7TS+TM≈15.4 15THASH+7TS+TM≈12.7 28.1

文献[9] 960 2 588 3 548 5THASH+7TA+TM+8TECC≈26.8 26.8

文献[14] 1 102 2 652 3 754 8THASH+5TA+3TM+9TECC≈31.7 31.7

文献[16] 1 263 2 897 4 160 4THASH+3TA+TM+7TECC≈24.5 24.5

文献[17] 974 2 929 3 903 5THASH+TNE+TND+TNM≈11.6 9THASH+2TNE+2TND+TNM≈9.8 21.4

本文方案 765 2 667 3 432 4THASH+3TNE+2TND+2TNM≈12.8 7THASH+2TNM≈7.4 20.2
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图 8    切换认证次数与通信开销对比

Fig. 8    Comparison of handover authentication frequency and

communication overhead
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图 9    切换认证次数与计算开销对比

Fig. 9    Comparison of handover authentication frequency and

computational overhead
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享密钥生成和共生网络切换令牌策略，实现了垂直

切换认证的密钥预生成，确保了密钥前后向安全

性，减少了切换认证开销。

3） 采用中国剩余定理密钥协商方法及时间戳

机制，确保了会话密钥的机密性，可抵抗 DoS攻击，

能够满足高铁共生网络高效、安全无缝切换认证的

需求。
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Security handover authentication scheme for high-speed railway
symbiotic network based on NTRU lattice

CHEN Yong*，ZHANG Bingwang，XIN Zhaofeng

(School of Electronic and Information Engineering，Lanzhou Jiaotong University，Lanzhou 730070，China)

Abstract： A high-speed  railway  symbiotic  network  security  handover  authentication  scheme  based  on  NTRU
lattice  is  proposed  to  address  the  issues  of  identity  leakage,  lack  of  forward  and  backward  security,  and  high
authentication overhead during the evolution of the high-speed railway GSM-R wireless communication system to the
next  generation  5G-R network  during  vertical  handover.  Firstly,  a  bidirectional  authentication  mechanism based  on
NTRU  lattice  was  designed  to  overcome  the  vulnerability  of  identity  information  SUPI  plaintext  transmission  to
leakage.  Second,  a  shared  key-based  hash  chain  encryption  technique  is  suggested.  To  accomplish  pre-creation  of
handover  authentication  keys,  shared  key  generation  and  symbiotic  network  switching  token  strategies  are  created,
guaranteeing dynamic updates of shared keys and forward and backward security. Then, using the Chinese remainder
theorem  and  timestamp  mechanism,  the  confidentiality  of  the  session  key  was  achieved,  and  the  handover
authentication  of  the  symbiotic  network  was  completed.  Finally,  the  security  of  the  proposed  method was  analyzed
using  BAN  logic  theory  and  TAMARIN  protocol  simulation  verification  tools.  The  findings  demonstrate  that,  in
comparison  to  comparable  techniques,  the  suggested  approach  guarantees  identity  anonymity  and  forward  and
backward key security, can successfully fend off DoS and man-in-the-middle attacks, has lower switching costs, and
can satisfy the demands of seamless handover authentication for high-speed rail symbiotic network security.

Keywords： railway  wireless  communication； symbiotic  network； handover  authentication； NTRU  lattice
encryption；communication efficiency
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